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VALIDACION DE LA FIRMA DIGITAL

En el caso de que al abrir un PDF firmado digitalmente se vea una leyenda similar a “.La validez de la certificacion del documento
es DESCONOCIDA. No se puede verificar el autor”’, se deberan seguir los siguientes pasos para validar la firma digital y que el
programa Adobe Acrobat Reader la interprete correctamente:

* Cliguear en Panel de firma.

e Cliguear con el boton derecho sobre el certificado y seleccionar “Validar firma”:
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VALIDACION DE LA FIRMA DIGITAL

* Seleccionar Propiedades de la firma.

-

- La validez de la certificacion del documento es DESCONOCIDA. Mo se puede verificar el autor.
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CONDICIONES PAR] Estado de validacién de la firma

& Documento se ha certificado, la validez es DESCOMNOCIDA,

- Decumente no se ha modificade desde que fue certificado.

- La identidad del firmante es desconocida porque ne se incluyd en su lista de
ASEGURADORES certificades de cenfianza y ningune de sus certificades principales son
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VALIDACION DE LA FIRMA DIGITAL

* Irla solapa Confianza:

* Seleccionar Agregar a certificados de confianza.

Visor de certificados

ped

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
a la entrada seleccionada. Se estan mostrando varias cadenas de emisién porque ninguna de ellas se emitié por un

anclaje de confianza.

Mostrar todas las rutas de certificacién encontradas

= AC Raiz
= AC-LAKAUT
GEREMCIA DE OPE

< >

Resumen Detalles Rwoca@rmativas Aviso legal

Este certificado no es de confianza.

Configuracién de confianza

b4
*

Firmar documentos o datos
Certificar documentos

Ejecutar contenide dindmico incrustado en un documento
certificado

Ejecutar JavaScripts privilegiades incrustados en un documento
certificado

Realizar operaciones privilegiadas del sistema (red, impresion,

acceso a archivos, etc.) e
Agregar a certificados de cunﬁanzD

@ La ruta del certificado seleccionado es valida.

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:

2013/11/13 10:11:07 -03'00"

Modelo de validacion: shell

Aceptar
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VALIDACION DE LA FIRMA DIGITAL

Al abrirse la siguiente pantalla, presionar Aceptar y luego nuevamente Aceptar:

LTICados

Este
ala en
anclaje

Importar configuracion de contactos

Detalles del certificado
Asunto:  GEREMCIA DE OPERACIONES
Emisor:  AC-LAKAUT

Uso:  Firma digital, Sin rechazar, Codificar claves, Codificar documento

Caducidad: 17/4/2019 13:01:24

Confianza

El certificado utilizade para firmar un documento debe estar designado come anclaje
de confianza o tener come erigen de cadena un anclaje de confianza para que la
validacion de |a firma se realice correctamente. La comprobacidén de revocacion no
se realiza en un anclaje de confianza ni en une superior a él.

Utilizar este certificado como raiz de confianza

Si la validacien de firma se realiza correctamente, confie en este
certificado:

Documentos o datos firmados

Documentos certificados
] Contenido dindmico
[(1JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc.)

Ayuda @ Cancelar
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VALIDACION DE LA FIRMA DIGITAL

Luego de estos pasos, se vera correctamente la autenticidad del certificado.

@ Certificado por GERENCIA DE OPERACIONES (MARIANA DANIELA TINARI), ASEGURADORES DE CAUCIONES 5 A COMPARNIA DE SEGUROS, certificado emitido por AC-LAKAUT.

Firmas X
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(74

[(=] ~ Validar todas

Mo se admiten cambios

Documento con certificade valido:
Documento no se ha modificado desde que fue certificado
La identidad del firmante es vilida

La firrma incluye una rmarca de hora incrustada, pero no se ha
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VERIFICACION DE ENTIDAD CERTIFICANTE

El Gobierno Nacional autorizd a determinados organismos publicos y privados para actuar como agentes certificantes. El listado
completo y actualizado se puede consultar en este link.

En el caso que necesitemos saber qué empresa actué como certificante de una firma, debemos seguir los siguientes pasos:

* Cliquear en Panel de firma.
 Boton derecho sobre el certificado y seleccionar Validar firma:
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https://www.argentina.gob.ar/firmadigital/entelicenciante

VERIFICACION DE ENTIDAD CERTIFICANTE

 Seleccionar Mostrar Certificado.

Propiedades de firrna avanzadas

Detalles de la firma
La firma se cred con la version Me disponible.
Algoritmo hash: SHA256

Algoritmo de firma: RS54 con PKCS#1 v.1.5

Detalles de marca de hora
Marca de hora incrustada en la firma

Las marcas de hora se firman de igual manera que los
docurmentos. Para que una firma de marca de hora sea valida debe
haber confiade en la autoridad de marcas de hora que firma |a
marca de hora. Haga clic en Maostrar certificado para ver los

detalles relacionados con la venficacion de la firrmma de marca de
hora.

Autoridad de sellos de tiempe |- Maostrar certificade...

Las marcas de hora se crean con normativas especificas definidas
por la autoridad de marcas de hora. Entre otras cosas, una
norrmativa puede indicar el grado de fiabilidad de la fuente horaria.
Mo hay ninguna normativa identificada para esta marca de hora, o
dicha normativa no se pude determinar porgue la marca de hora
no se procesd. Para comprender las normativas de marcas de hora,
debe ponerse en contacto con la autoridad de marcas de hora,

Cerrar
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VERIFICACION DE ENTIDAD CERTIFICANTE

* Enlasiguiente pantalla se vera la informacion del organismo que emitio el certificado y avala la autenticidad y validez del

mismo:

Vizor de certificados

a la entrada seleccionada.

z
-LAKAUT
TimeStamp <Seguridadinforr

£ >

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisidn. Los detalles corresponden

[C] Mostrar todas las rutas de certificacién encontradas

Resumen Detalles Revocacion Confianza MNormativas  Aviso legal

Emitido por:

Valido desde:

Vélido hasta:

Uso deseado:

@ La ruta del certificado seleccionado es vélida.

TimeStamp <Seguridadinformatica@lakaut.com.ar=
Sin Declarar

AC-LAKAUT

LAKAUT 5.4,

2018/10/19 10:58:11 -03'00°

2021/10,/18 10:58:11 -03'00"

Firma digital, Sin rechazar, Cedificar claves, TimeStamping

Exportar...

Las comprebaciones de validacién de ruta se realizaron a partir de la hora actual:
2018/11/13 13:43:51 -03'00"
Modelo de validacién: shell

Aceptar

*
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BUENOS AIRES
CORDOBA

LA PLATA
LOMAS DE ZAMORA
MAR DEL PLATA
MENDOZA
NEUQUEN
RESISTENCIA
ROSARIO

SALTA
TUCUMAN

BARILOCHE (Repr.)
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